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DATENSCHUTZERKLARUNG

Zuletzt aktualisiert: 14. Marz 2024

Mainframe Industries Oy respektiert |hre Privatsphare und verpflichtet sich zum Schutz lhrer
personenbezogenen Daten. Diese Datenschutzerkldrung informiert Sie darlber, wie wir lhre
personenbezogenen Daten erheben, verarbeiten und weitergeben, wenn Sie unser Spiel spielen oder
mit unseren Vertretern kommunizieren, und sie informiert Sie auch Uber |hre Datenschutzrechte.

WER IST DER DATENVERANTWORTLICHE?
WELCHE DATEN WIR ERHEBEN UND WIE WIR SIE ERHEBEN
ZWECKE UND RECHTSGRUNDLAGEN

WEITERGABE DER ERHOBENEN DATEN

UBERMITTLUNG IN DRITTLANDER

SPEICHERDAUER DER DATEN

WIE SIE IHRE DATENSCHUTZRECHTE AUSUBEN KONNEN
ANDERUNGEN DER DATENSCHUTZERKLARUNG
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1. WER IST DER DATENVERANTWORTLICHE?

Verantwortlicher fir die in dieser Datenschutzerkldrung beschriebene Verarbeitung ist: Mainframe
Industries Oy

Wenn Sie Fragen zu dieser Datenschutzerkldrung haben, kontaktieren Sie uns bitte Uber die
Kontaktdaten auf unserer Website: https://themainframe.com/en/contact/

Wenn Sie unsere Seiten besuchen, lesen Sie bitte auch die spezifische Datenschutzerklarung, die
dort einsehbar ist: https://themainframe.com/en/legal/

2. WELCHE DATEN WIR ERHEBEN UND WIE WIR SIE ERHEBEN

Im Folgenden erklaren wir lhnen, welche Arten personenbezogener Daten wir moglicherweise Uber
Sie erheben und wie wir sie erheben. In Abschnitt 3 finden Sie in einer Tabelle die Zwecke, zu denen
wir lhre personenbezogenen Daten verarbeiten, sowie die rechtlichen Grundlagen, auf die wir uns
dabei stltzen.

Identitats-, Kontakt- und Nutzungsdaten erheben wir direkt von lhnen, wenn Sie sich fir unsere
Produkte und Dienste registrieren, Marketing bei uns anfragen oder anderweitig mit uns
kommunizieren.

Wenn Sie mit unserer Website oder unseren Diensten interagieren, kdnnen wir automatisch
Spieldaten und technische Daten Uber |hre Geréate, lhr Surfverhalten und Spielverhalten erfassen.
Diese personenbezogenen Daten sammeln wir durch Sammeln von Aktionsdaten Uber unsere
Spieleplattform, mithilfe von Cookies auf unseren Webseiten und durch ahnliche Technologien.
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Wir kdnnen verschiedene Arten personenbezogener Daten Uber Sie sammeln, verwenden, speichern
und Ubertragen, die wir in folgende Kategorien einordnen:

Identitdtsdaten: Vor- und Nachname, Alter, Accountname

Kontaktdaten: E-Mail oder andere Online-Kontaktdaten, Telefonnummer und Adresse
Nutzungsdaten: Feedback und andere Gber Support und Kundenservice gesammelte Daten
Spieldaten: Daten aus lhren Interaktionen und Entscheidungen im Spiel (inkl. Spielclient),
Spielfortschritt, Einstellungen, nutzergenerierte Sprache und Texte.

e. Technische Daten: |IP-Adresse, Login-Daten, Absturzdaten, Fehlerprotokolle, Aktivitats- und
Endpunktdaten, Spielversion, Zeitzone, Standort, Betriebssystem, Plattform, technische
Daten zu den Geraten, mit denen Sie auf das Spiel zugreifen.

oo oe

Die Informationen stammen direkt von Ihnen und aus lhrer Nutzung sowie lhren Interaktionen im
Spiel.

Wéhrend Sie das Spiel nutzen, eingeloggt sind oder interagieren, kdnnen wir automatisch — mit
technischen Mitteln — Aktivitdts- und technische Daten Uber lhre Gerdte, Handlungen und
Verhaltensmuster sammein.

3. ZWECKE UND RECHTSGRUNDLAGEN

Wir verwenden lhre personenbezogenen Daten nur, wenn das Gesetz es erlaubt. In der Regel nutzen
wir lhre Daten in folgenden Situationen:

a. Wenn wir einen Vertrag mit lhnen erflllen oder abschlieBen missen (siehe DSGVO Art. 6 Abs.
1 lit. b).

b. Wenn es fir unsere berechtigten Interessen (oder die eines Dritten) notwendig ist und Ihre
Interessen oder Grundrechte und -freiheiten diese nicht Gberwiegen (siehe DSGVO Art. 6 Abs.
1 lit. f).

Im Folgenden finden Sie alle Zwecke, zu denen wir Ihre Daten verwenden, sowie die jeweilige
Rechtsgrundlage. Wenn wir ein berechtigtes Interesse angeben, erkldren wir auch, worin dieses
besteht.

Bitte beachten Sie, dass die aktuelle Spielversion nicht final ist und mit der Weiterentwicklung des
Spiels neue Funktionen eingeflihrt werden und das Spiel auBerhalb der Testumgebung verfiigbar
gemacht wird. Daher kbnnen neue Zwecke zur Verarbeitung personenbezogener Daten entstehen.
Diese Datenschutzerklarung wird entsprechend aktualisiert, bevor solche Datenverarbeitungen
beginnen.
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Zweck/Aktivitat

Datenkategorien

Rechtsgrundlage fiir die
Verarbeitung
einschlieBlich berechtigten
Interesses

Um |hnen das Spiel geman den
Nutzungsbedingungen bereitzustellen,
einschlieBlich folgender Funktionen/Aktivitaten:

um das Spiel Uber einen Cloud-Dienst zu
betreiben;

um Zahlungen im Zusammenhang mit dem
Spiel abzuwickeln;

um Registrierung, Anmeldung und
Accounterstellung flir das Spiel sowie
andere Benutzerkonten-Verwaltung
bereitzustellen;

um den Spielzustand zu speichern und
Zugriff auf die Avatardaten bereitzustellen;
um das Spiel zu veréffentlichen und den
Benutzer mit der Streaming-Instanz zu
verbinden; und

um unseren Verpflichtungen
nachzukommen und unsere Rechte bei der
Bereitstellung des Spiels fiir Sie auszuliben

(A) Identitat

(B) Kontakt

€)
Nutzungsdaten
(D) Spieldaten
(E) Technische
Daten

Erflllung eines Vertrags
mit lhnen

Um die technische und datenschutzrechtliche
Sicherheit im Spiel zu gewahrleisten,
einschlieBlich folgender Aktivitaten

um Fehlerbehebung und andere technische
Unterstitzung bereitzustellen;

um Fehler und andere Stérungen im Spiel
zu Uberwachen und zu erkennen;

um Kommunikation/Protokoll zu
Uberwachen und Netzwerkverkehr und
-muster zu analysieren, um DDoS-Angriffe
zu verhindern;

um die Ausnutzung von Spielmechaniken
zu verhindern und die Zuverlassigkeit von
Backend-Systemen und Diensten
sicherzustellen. Schutz vor Hacking und
Einbruchsversuchen;

um Avatare einem bestimmten Benutzer
zuzuordnen und Zugriffskontrollen fir
bestimmte Aktionen durchzufiihren; und

(A) Identitat

(B) Kontakt

©)
Nutzungsdaten
(D) Spieldaten
(E) Technische
Daten

Erforderlich flr unser
berechtigtes Interesse,
Ihnen ein sicheres und
geschitztes Spielerlebnis
zu bieten.
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e um das Eigentum digitaler Besitztimer von
Spielern zu gewahrleisten

Um mit Spielern zu kommunizieren,
Kundenservice zu leisten und auf
Ruckmeldungen und mdgliche Anspriiche zu
reagieren, einschlieBlich folgender Aktivitdten

e um Sie Uber neue Versionen des
Spielclients zu informieren und sie zum
Download anzubieten;

e um In-Game-Kommunikation
bereitzustellen;

e um mit Benutzern bezlglich des Spiels zu
kommunizieren und auf Anfrage Support
zu leisten;

e um die Kommunikation zwischen Spielern
im Spiel zu ermdglichen sowie Moderation
und Filterung von Nachrichten; und

e um unsere Spieler (und unser Geschéft) vor
Verhaltensweisen zu schitzen, die ihr
Spielerlebnis ruinieren wirden

(A) Identitat

(B) Kontakt

€)
Nutzungsdaten
(D) Spieldaten

Erforderlich flr unser
berechtigtes Interesse,
das Spielerlebnis zu
verbessern und
sicherzustellen, dass
maogliche Probleme schnell
und effizient gel6st
werden.

Um das Spiel zu bewerben und zu vermarkten,
einschlieBlich folgender Aktivitaten
e Zusammenarbeit mit Content Creators
e Reisevorbereitungen fiir Veranstaltungen
treffen;
e Events innerhalb des Spiels organisieren;
und
e Wettbewerbe organisieren

(A) Identitat
(B) Kontakt

Erforderlich flr unser
berechtigtes Interesse,
unser Spiel zu vermarkten
und mehr Menschen auf
unsere Produkte und unser
Unternehmen aufmerksam
Zzu machen.

Um Spieldaten, Avatarverhalten und
technisches Feedback zu analysieren, um das
Spiel und das Spielerlebnis zu verbessern durch

e Empfehlung relevanter Inhalte;

e Erhaltung und Weiterentwicklung des
Spielerlebnisses, Verbesserung des
Dienstes; und

e Entdeckung unterstitzender Dienste, die
den Benutzern helfen, mit der Spielwelt zu
interagieren

(A) Identitat

(B) Kontakt

€)
Nutzungsdaten
(D) Spieldaten
(E) Technische
Daten

Erforderlich flr unser
berechtigtes Interesse,
unser Geschaftsmodell zu
analysieren, zu verbessern
und weiterzuentwickeln —
einschlieBlich unserer
Produkte,
Dienstleistungen, Verkaufe
und unseres Marketing

Soweit wir uns oben auf unser berechtigtes Interesse als Rechtsgrundlage fir die Verarbeitung

personenbezogener Daten berufen,

haben wir eine Abwagungsprifung dieser

Interessen

durchgefiihrt, um sicherzustellen, dass unser Interesse nicht durch Ihre Interessen oder Grundrechte
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und -freiheiten Uberwogen wird. Wenn Sie mehr dazu wissen mdchten, kdnnen Sie uns Uber
https://themainframe.com/en/contact/ kontaktieren.

4. WEITERGABE DER ERHOBENEN DATEN

Wir kbnnen personenbezogene Daten an Dritte weitergeben:

e wenn dies fir die in Abschnitt 3 genannten Zwecke erforderlich ist

e wenn wir gesetzlich dazu verpflichtet sind, kénnen wir lhre personenbezogenen Daten an
offentliche Stellen wie Steuerbehdrden und Strafverfolgungsbehdrden weitergeben

e wenn es notwendig ist, damit unsere Dienstleister uns Leistungen erbringen kénnen, die zur
Bereitstellung des Spiels fur Sie erforderlich sind

e wir kdnnen |hre personenbezogenen Daten an jede Person oder Organisation weitergeben,
die unser gesamtes Unternehmen, einen wesentlichen Teil unseres Unternehmens, unserer
Aktien oder Vermdgenswerte erwirbt oder mit der wir fusionieren

e wenn wir nach bestem Wissen und Gewissen glauben, dass die Weitergabe erforderlich ist,
um unsere gesetzlichen Rechte geltend zu machen oder zu verteidigen, Ihre Sicherheit oder
die Sicherheit anderer zu schiitzen, Betrug zu untersuchen oder auf behoérdliche Anfragen zu
reagieren

Wir teilen Daten, einschlieBlich personenbezogener Daten, mit unseren vertrauenswirdigen externen
Dienstleistern, die wir beauftragen, um uns Leistungen zu erbringen und lhre Daten in unserem
Auftrag und gemaB unseren Anweisungen zu verarbeiten, z. B. Hosting von Daten, Ver&ffentlichung
unseres Spiels, Bereitstellung und Wartung von IT-Systemen, Analytik und andere Dienstleistungen
fir uns. Diese externen Dienstleister kdnnen Zugriff auf lhre personenbezogenen Daten haben oder
diese verarbeiten, um diese Dienstleistungen flr uns zu erbringen. Wir erlauben unseren externen
Dienstleistern nicht, die personenbezogenen Daten, die wir mit ihnen teilen, fir andere Zwecke zu
verwenden als im Zusammenhang mit den Leistungen, die sie fir uns erbringen. Wir haben mit
unseren Auftragsverarbeitern Datenverarbeitungsvertrdge abgeschlossen.

5. UBERMITTLUNG IN DRITTLANDER

Wir kénnen lhre personenbezogenen Daten auBerhalb der Europédischen Union (EU) / des
Europaischen Wirtschaftsraums (EWR) Ubertragen. Zu den Landern, in die wir Daten Ubertragen
kénnen, gehdéren die Vereinigten Staaten. Bitte beachten Sie, dass derzeit kein
Angemessenheitsbeschluss der Kommission flr Datenlbermittlungen in die Vereinigten Staaten
besteht.

Wir stellen den Schutz lhrer personenbezogenen Daten bei Ubermittlungen auBerhalb der EU/des
EWR sicher, indem wir geeignete SchutzmaBnahmen ergreifen. Bei Datenibertragungen in die
Vereinigten Staaten sind einige der Empfanger Teil des Datenschutzrahmens EU-USA, fir den die
Kommission einen Angemessenheitsbeschluss erlassen hat. Soweit die Empfanger nicht Teil des
Datenschutzrahmens EU-USA sind, stellen wir sicher, dass unsere Vereinbarungen mit diesen
Unternehmen Standardvertragsklauseln der Europaischen Kommission enthalten, um die Sicherheit
Ihrer Daten zu gewahrleisten.
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6. SPEICHERDAUER DER DATEN

Wir speichern die personenbezogenen Daten, die wir erheben, solange wir ein fortbestehendes
berechtigtes Interesse daran haben. Wenn kein solches berechtigtes Interesse mehr besteht, I6schen
oder anonymisieren wir Ihre personenbezogenen Daten.

Wir missen bestimmte personenbezogene Daten so lange speichern, wie wir lhnen unsere Dienste
bereitstellen.

Daten konnen flir einen ldngeren Zeitraum gespeichert werden, wenn wir gesetzlich dazu verpflichtet
sind oder wenn die Speicherung notwendig ist, um rechtliche Anspriiche geltend zu machen,
durchzusetzen oder zu verteidigen.

7. WIE SIE IHRE DATENSCHUTZRECHTE AUSUBEN KONNEN

Sie haben bestimmte Rechte in Bezug auf Ihre personenbezogenen Daten. Nachfolgend finden Sie
eine Ubersicht liber diese Rechte, wie Sie sie ausiiben kénnen und etwaige Einschrinkungen.

Unter bestimmten Umstédnden haben Sie das Recht:

e Zugriff auf lhre personenbezogenen Daten zu verlangen. Dies ermdglicht Ihnen, eine Kopie
der personenbezogenen Daten zu erhalten, die wir Uber Sie gespeichert haben, und zu
Uberprifen, ob wir sie rechtmaBig verarbeiten.

e Berichtigung der personenbezogenen Daten zu verlangen, die wir Uber Sie gespeichert
haben. Dies ermdglicht lhnen, unvollstdndige oder unrichtige Daten, die wir Uber Sie
gespeichert haben, berichtigen zu lassen.

e Loschung lhrer personenbezogenen Daten zu verlangen. Dies ermdéglicht Ihnen, uns
aufzufordern, personenbezogene Daten zu I6schen oder zu entfernen, wenn es keinen
triftigen Grund fUr die weitere Verarbeitung gibt.

e Widerspruch gegen die Verarbeitung lhrer personenbezogenen Daten einzulegen, wenn wir
uns auf ein berechtigtes Interesse (oder das eines Dritten) stlitzen und es etwas an lhrer
besonderen Situation gibt, das Sie dazu veranlasst, gegen die Verarbeitung aus diesem
Grund Widerspruch einzulegen. Sie haben auch das Recht, Widerspruch einzulegen, wenn
wir lhre personenbezogenen Daten fur Direktmarketingzwecke verarbeiten.

e Einschrankung der Verarbeitung lhrer personenbezogenen Daten zu verlangen. Dies
ermdglicht lhnen, uns aufzufordern, die Verarbeitung I|hrer personenbezogenen Daten
auszusetzen, z. B. wenn Sie mdchten, dass wir die Richtigkeit der Daten oder den Grund fir
ihre Verarbeitung Uberprifen.

e Die Ubertragung Ihrer personenbezogenen Daten an eine andere Partei zu verlangen (auch
bekannt als Datenibertragbarkeit).

Wenn unsere Verarbeitung ausschlieBlich auf lhrer ausdriicklichen Einwilligung beruht, haben Sie das
Recht, diese Einwilligung jederzeit zu widerrufen. Ein solcher Widerruf berlUhrt nicht die
RechtmaBigkeit der Verarbeitung, die vor dem Widerruf auf Grundlage der Einwilligung erfolgt ist.

Wenn Sie eines der lhnen zustehenden Datenschutzrechte ausiiben mdchtest, senden Sie bitte eine
Anfrage per E-Mail an dataprivacy@themainframe.com und wir werden lhre Anfrage gemaB den
geltenden Datenschutzgesetzen bearbeiten.

6|7



Imainframe

Sie haben das Recht, sich bei lhrer zustdndigen Datenschutzbehdrde zu beschweren, wenn Sie mit
unseren Datenschutzpraktiken unzufrieden sind. In Finnland kénnen Sie eine Beschwerde beim Blro
des Datenschutzbeauftragten einreichen unter:
https://tietosuoja.fi/en/notification-to-the-data-protection-ombudsman

8. ANDERUNGEN DER DATENSCHUTZERKLARUNG

Wir weisen darauf hin, dass die aktuelle Version des Spiels nicht final ist und dass sich die
Verarbeitung personenbezogener Daten &ndern wird, sobald neue Funktionen implementiert werden
und das Spiel auBerhalb der Testumgebung verfiigbar gemacht wird. Diese Datenschutzerklarung
wird entsprechend aktualisiert, bevor Anderungen umgesetzt werden.

Diese Datenschutzerklarung kann auch von Zeit zu Zeit aktualisiert werden, um Veréanderungen der
rechtlichen, regulatorischen oder betrieblichen Anforderungen Rechnung zu tragen. Wir empfehlen
Ihnen, unsere Datenschutzerkldrungen regelmaBig zu Uberprifen, um die neuesten Informationen
Uber unsere Datenschutzpraktiken zu erhalten.

Falls es wesentliche Anderungen an dieser Datenschutzerklarung gibt und Sie einen registrierten
Account haben, werden Sie vor Inkrafttreten der Anderung per E-Mail benachrichtigt.
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